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 اّذاف -1

ٞذف اص تذٚیٗ ایٗ سٚش اخشایی تطشیح ٘حٜٛ اسصیبثی ٚ ٕٔیضی ٚ غذٚس ٌٛاٞیٙبٔٝ ٞبی ٔذیشیتی است وٝ 

 . ثٝ وبس ٌشفتٝ ٔی ضٛدRPCERTتٛسظ ضشوت 

لٛا٘یٗ افغبی ٌٛاٞیٙبٔٝ، تٕبٔی اِضأبت سبصٔبٖ ٘ؾبْ تبئیذ غلاحیت ایشاٖ سا ثشآٚسدٜ ٔی سبصد ٚ دس ایٗ صٔیٙٝ 

 . پبیٝ ٚ اسبس وّیٝ ٔذاسن ٚ ٔستٙذات سبصٔبٖ سا ضبُٔ ٔی ٌشددISO 17021-1اِضأبت استب٘ذاسد 

ٌٛاٞیٙبٔٝ سیستٓ ٔذیشیت ویفیت،سٙذی است وٝ ٘طبٖ ٔی دٞذ وٝ سبصٔب٘ی تٕبٔی اِضأبت لبثُ وبسثشد 

 .سیستٓ سا دس سبصٔبٖ خٛد پیبدٜ سبصی ، اخشا  ٚ ٍٟ٘ذاسی ٕ٘ٛدٜ است

ٌٛاٞیٙبٔٝ سیستٓ ٔذیشیت ویفیت ثٝ ٞیچ ٚخٝ ٘طبٖ دٞٙذٜ اسصیبثی ٚ غذٚس ٌٛاٞیٙبٔٝ ٔحػٛلات ٘یست 

 .ثٙبثشایٗ ٘جبیستی ایٗ دٚ سا ثب ٞٓ اضتجبٜ ٌشفت ٚ یب ثٝ خبی یىذیٍش استفبدٜ ضٛد.

 تعبریف ٍ اغطلاحبت- 2

  ٚ ٕٞچٙیٗ سشی استب٘ذاسدٞبیISO 9000:2015تقبسیف استفبدٜ ضذٜ دسیٗ سٙذ ضبُٔ استب٘ذاسدٞبی 

 ISO/IEC 17000 ٔی ثبضذ. 

 :وّٕبتی وٝ ثٝ غٛست اختػبس ثیبٖ ٔی ٌشدد ضبُٔ ٔٛاسد صیش ٔی ثبضذ

 
NAB:(National Accreditation Body(NACI) 

QMS:(Quality Management System) 

IAF:(International Accreditation Body) 

:تقبسیف ٚ اغغلاحبت ثىبس ثشدٜ ضذٜ دسیٗ سٙذ ضبُٔ ٔٛاسد ریُ ٔی ثبضذ  

.سبصٔب٘ی وٝ سیستٓ ٔذیشیت ویفیت آٖ ،ٔٛسد تػذیك ٚ ٌٛاٞی لشاس ٌشفتٝ است:هطتزی گَاّی ضذُ-  

فیٙیت ٚالقی ٚ ادسان ضذٜ:بی طزفی-  

.سبصٔب٘ی وٝ سیستٓ ٔذیشیت ویفیت آٖ ،ٔٛسد تػذیك ٚ ٌٛاٞی لشاس ٌشفتٝ است:هطتزی گَاّی ضذُ-  

 سیستٓ ٔذیشیت ویفیت اص ٍٟ٘ذاسی ٚ اخشای ، سیضی ثش٘بٔٝ دس ٔطبسوت :خذهبت هطبٍرُ سیستن هذیزیتی-

.سبصٔب٘ی وٝ سیستٓ ٔذیشیت ویفیت آٖ ،ٔٛسد تػذیك ٚ ٌٛاٞی لشاس ٌشفتٝ است:هطتزی گَاّی ضذُ-  

 افتٕبد ٌٛاٞیٙبٔٝ غذٚس ثٝ وٝ عشفٟبیی ٚ ٔطتشی اص ٔستمُ ٕٔیضی سبصٔبٖ یه تٛسظ ضذٜ ا٘دبْ ٕٔیضی :هویشی گَاّی وزدى-

ٔطتشی ٔذیشیت سیستٓ تأییذ ٔٙؾٛس ثٝ ، داس٘ذ  

.ضٛد ٔی ٕٔیضی ٌٛاٞیٙبٔٝ غذٚس اٞذاف ثشای آٖ ٔذیشیتی سیستٓ وٝ سبصٔب٘ی :هطتزی-  
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وسی وٝ ٕٔیضی سا ا٘دبْ ٔیذٞذ:هویش-  

ضذٜ ٌشفتٝ ٘ؾش دس ٘تبیح ثٝ دستیبثی ثشای ٟٔبست ٚ دا٘ص اص استفبدٜ تٛا٘بیی :غلاحیت-  

.فشدی وٝ تٛسظ ٔطتشی خٟت وٕه ثٝ تیٓ ٕٔیضی تقییٗ ٔی ٌشدد:راٌّوب-  

.وسی وٝ تیٓ ٕٔیضی سا ٕٞشاٞی ٔی وٙذ ِٚی ٕٔیضی ا٘دبْ ٕ٘یذٞذ:هطبّذُ گز-  

ٔذیشیت ٔطخع ٔی ٌشدد  سیستٓ اص خبظ ٘ٛؿ یه ثٝ ٔشثٛط حٛصٜ ای وٝ ثب ٔطتشوبت فشآیٙذٞبی: حَسُ فٌی-  

٘بدیذٜ ٌشفتٗ وبُٔ یىی اص اِضأبت ٚ لٛا٘یٗ استب٘ذاسد ٚ یب تقذد فذْ ا٘غجبق ٞبی خضئی دس یىی اص : عذم اًطببق عوذُ یب ولی-

 .ثٙذٞبی استب٘ذاسد وٝ ٔٙدش ضٛد اثشثخطی اخشای آٖ لسٕت اص اِضأبت استب٘ذاسد ثب ٔطىُ ٔٛاخٝ ٌشدد

،ثٝ فٙٛاٖ فذْ ا٘غجبق وّی دس س عشف ٘ىشدٖ فذْ ا٘غجبق ٞبی خضئی ٔشثٛط ثٝ ٕٔیضی لجُ ٚ ةضٕٙب فذْ سفبیت اِضأبت ٔطتشی

 .٘ؾش ٌشفتٝ ٔی ضٛد

 .تب صٔب٘ی وٝ فذْ ا٘غجبق ٞبی وّی سفـ ٍ٘شدد غذٚس ٌٛاٞیٙبٔٝ غٛست ٕ٘ی پزیشد: تٛضیحبت

 : عذم اًطببق جشئی-

 یه فذْ ا٘غجبق ٚ ا٘حشاف ٔحذٚد ،دس اِضأبت ٚ لٛا٘یٗ سیستٓ ٔذیشیت ویفیت 

 :تزوش

 ٔبٞٝ دادٜ ٔی ضٛد تب اغلاحبت ٚ الذأبت اغلاحی لاصْ سا ا٘دبْ 3دس غٛست ٔطبٞذٜ فذْ ا٘غجبق ٞبی خضئی ثٝ ٔطتشی ّٟٔت 

 .دٞذ

 (ثستٝ ثٝ ٘ٛؿ الذاْ اغلاحی تٛافك ضذٜ دس سٚص ٕٔیضی)(:٘حٜٛ تػذیك ا٘دبْ الذأبت اغلاحی ثٝ دٚ غٛست أىب٘پزیش است

 اسسبَ سٛاثك ٚ ضٛاٞذ فیٙی  (اِف

   (verification visit)تػذیك دس ٔحُ ٔطتشی (ة

ٚخٛد یه ا٘حشاف ٘بچیض دس اِضأبت ٚ لٛا٘یٗ وٝ دس غٛست فذْ سفـ آٖ ،احتٕبَ تجذیُ ضذٖ آٖ ثٝ یه فذْ ا٘غجبق دس : هطبّذُ

.آیٙذٜ ٚخٛد خٛاٞذ داضت  

:هتخػػیي  فٌی  

.دٞذ ٔی اسائٝ ٕٔیضی تیٓ ثٝ سا خبغی تخػع یب دا٘ص وٝ ضخػی  

:طزح گَاّی وزدى  

 آٖ دس ضذٜ ٔطخع اِضأبت ٕٞبٖ خبظ ٞبی سٚیٝ ٚ خبظ لٛا٘یٗ وٝ ٔذیشیتی ٞبی سیستٓ ثٝ ٔشثٛط ا٘غجبق اسصیبثی سیستٓ

.ضٛد ٔی افٕبَ  
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(ضشٚؿ ثب خّسٝ افتتبحیٝ ٚ ا٘تٟب ثب خّسٝ اختتبٔیٝ)صٔبٖ لاصْ ثشای ا٘دبْ ٕٔیضی اثشثخص دس سبصٔبٖ ٔطتشی:هذت سهبى هویشی  

تفىز هبتٌی بز ریسه- 3  

RPCERT ثٝ ٔٙؾٛس اعٕیٙبٖ اص یه ٕٔیضی ثی عشفی ٚ ضبیستٝ،تٕبٔی سیسه ٞب ٚ تٟذیذٞبی ٔشتجظ ثب فشآیٙذٞبی ٔختّف غذٚس 

ٌٛاٞیٙبٔٝ ٚ ٔییضی سا ضٙبسبیی ٕ٘ٛدٜ  ٚ ثشای ثٝ حذالُ سسب٘ذٜ آٟ٘ب الذأبت لاصْ سا ا٘دبْ ٔیذٞذ ٚ اثشثخطی الذأبت فٛق سا 

 (Pr12).سبِیب٘ٝ ٔٛسد ثبصٍ٘شی لشاس ٔی دٞذ

  استملال بی طزفی ،هحزهبًگی ٍ ضفبفیت- 4

ٔحشٔب٘ٝ تّمی ٔی ٌشدد ثٝ غیش اص ٔٛاسد (...اسٙبد،سٛاثك ،استجبعبت،ٌضاسضبت ٔییضی ٚ )وّیٝ الذأبت ٔشثٛط ثٝ فقبِیت ٞبی ٕٔیضی 

 .است ضذٜ ٟ٘بدٞبی افتجبسثخطی  ٚ ٔمبٔبت ری غلاح اسائٝ ثجت ضذٜ دس لشاسداد فی ٔبثیٗ ٚ ٔٛاسدی وٝ تٛسظ

 ٚ ا٘غجبق اسصیبثی فشآیٙذ دس وٝ RPCERT وبسوٙبٖ ثٝ ٔٙحػشاً ، ٘ؾش ٔٛسد ٞبی فقبِیت ثٝ ٔشثٛط اسٙبد ثب ٔطبٚسٜ ٚ دستشسی

. ضٛد ٔی افغب ٞستٙذ دسٌیش ٔقتجش ٟ٘بدٞبی ٕٞچٙیٗ

RPCERT دٞذ ٔی اعلاؿ ٔطتشی ثٝ ، لب٘ٛ٘ی ٔمشسات عجك تفسیش یب ٚ اعلافبت ٞشٌٛ٘ٝ اثلاك ثٝ ٘یبص غٛست دس. 

RPCERT تحّیُ فشآیٙذ یه ٚ ٕ٘بیذ اثجبت ٕٔیضی فقبِیت وُ دس سا خٛد عشفی ثی است ٔٛؽف  ٌٛاٞیٙبٔٝ غذٚس سبصٔبٖ ٘مص دس 

 (Pr03سخٛؿ ثٝ سٚش ).وٙذ سبصٔب٘ذٞی سا عشفی ثی تٟذیذات ٔذیشیت ٚ اسصیبثی ،

 . سا اسائٝ ٕ٘ی دٞذحتی ا٘دبْ ٕٔیضی ٞبی داخّی ٞیچٍٛ٘ٝ خذٔبت ٔطبٚسٜ ای ٚ یب RPCERTدسیٗ ساستب 

 اعطب ٍ ًگْذاری گَاّیٌبهِ سیستن هذیزیت ویفیت-5

درخَاست گَاّی وزدى-5-1  

 استجبط ثشلشاس وشدٜ ٚ اعلافبت RPCERTسبصٔبٖ ٞبیی وٝ ٔبیُ ثٝ ٌٛاٞی وشدٖ سیستٓ ٔذیشیت خٛد ثبضٙذ ،ٔیتٛا٘ٙذ ثب ضشوت 

 ثٝ ٚاحذ أٛس لشاسدادٞبی ضشوتایٗ فشْ تٛسظ .اسائٝ ٕ٘بیٙذFR01/00اِٚیٝ خٛد سا ثب تٛخٝ ثٝ فشْ دسخٛاست ٌٛاٞی ثٝ ضٕبسٜ 

 ٔبٜ سٛاثك ٔشتجظ ثب سیستٓ ٔذیشیت ویفیت داضتٝ حذالُ دٚسبصٔبٖ ثبیستی . غٛست سایٍبٖ ثشای ٔتمبضیبٖ اسسبَ ٔی ٌشدد

 .ثبضذ

   ٚ تقییٗ ٘فش سٚص ٕٔیضیبزرسی ٍ ببسًگزی درخَاست-5-2

پس اص تىٕیُ فشْ فٛق تٛسظ سبصٔبٖ ٔتمبضی،فشْ تحٛیُ ٔذیشٚاحذ غذٚس ٌٛاٞی ٔی ٌشدد تب ٘سجت ثٝ ٔٛاسد  ریُ ثشسسی ٞبی 

 :لاصْ غٛست پزیشد

 وفبیت اعلافبت لاصْ ثشای ا٘دبْ ٔشاحُ ثقذی ثش٘بٔٝ سیضی ٚ ا٘دبْ ٕٔیضی (اِف

 اعٕیٙبٖ اص ٔستٙذ ضذٖ وبُٔ ٚ ضفبف اعلافبت (ة

 (Scopeٔب٘ٙذ تغییش ٚ اغلاح دأٙٝ وبسی ٔغشح ضذٜ ) RPCERTثشسسی ٞشٌٛ٘ٝ اختلاف ٘ؾش دستفبٞٓ ثیٗ ٔطتشی ٚ (ج
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(ثشسسی تٛا٘بیی ٚ ؽشفیت خبِی ٕٔیضاٖ)ثشسسی تٛا٘بیی سبصٔبٖ دسخػٛظ ثش٘بٔٝ سیضی ٕٔیضی عجك صٔبٖ دسخٛاستی ٔطتشی(د  

(ٕٔىٗ است ٘یبص ثٝ ٔتشخٓ ثبضذ)ثشسسی ٔٛاسد ثی عشفی ٚ صثبٖ ٔٛسد استفبدٜ ٔتذاَٚ ٔحُ ٔطتشی (ن  

اعٕیٙبٖ اص اخشای سیستٓ حذالُ ثٝ ٔیضاٖ دٚ ٔبٜ دس سبصٔبٖ ٔتمبضی (ٜ  

 ثٝ ٕٞشاٜ  لٛا٘یٗ ٔشثٛط ثٝ غذٚس (Proposal) تٛا٘بیی ٚ أىبٖ ٕٔیضی سا داضتٝ ثبضذ یه پیص لشاسدادRPCERTاٌش ضشوت  

 .ٌٛاٞیٙبٔٝ ٘یض ثشای ٔطتشی اسسبَ ٔی ٌشدد

 ٘تٛا٘ذ خذٔبت ٔٛسد دسخٛاست سا ا٘دبْ دٞذ،عجك ٘بٔٝ ای دلایُ فذْ پزیشش ،ثٝ سبصٔبٖ ٔتمبضی افلاْ ٔی RPCERTاٌش ضشوت 

 .ٌشدد

 ٔذت ٔحبسجٝ  ضذٜ یه سْٛٔذت صٔبٖ ٕٔیضی ٔشالجتی .  ٔحبسجٝ ٔی ٌشددIAF MD 5: 2015ٔذت صٔبٖ ٕٔیضی عجك ٘طشیٝ  

 .ضٕٙب ٕٔیضی غذٚس ٔدذد دٚ سْٛ ٔذت ٔحبسجٝ ضذٜ ثشای ٕٔیضی اِٚیٝ خٛاٞذ ثٛد. ثشای ٕٔیضی اِٚیٝ خٛاٞذ ثٛد

 

 جذٍل هحبسبِ ًفز رٍس هویشی

Number of Employees* Number of Audit Mandays (Stage1+Stage2) 

1-5 1.5 

6-10 2 

11-15 2.5 

16-25 3 

26-45 4 

46-65 5 

66-85 6 

86-125 7 

126-175 8 

176-275 9 

276-425 10 

426-625 11 

>625 Continue as above 

 

 دس وٝ ٕٞب٘غٛس ، وٙٙذ ٔی وبس ٌٛاٞیٙبٔٝ پٛضص دأٙٝ تحت فقبِیتٟبیی یب ٞب ثخص دس وٝ ٞستٙذ وسب٘ی وبسٔٙذاٖ، اص ٔٙؾٛس

 (تقذاد افشاد دس ضیفت ٞبی ٔختّف).دادٜ ٔی ضٛد ضشح سبصٔبٖ  ویفیت ٘ؾبٔٙبٔٝ

 :وبٞص ٚ یب افضایص ٔذت صٔبٖ فٛق ٔی ٌشدد ثٝ ضشح ریُ ٔی ثبضذ;فٛأّی وٝ ثبفث 
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 :افشایص هذت سهبى

 فقبِیت فّٕیبتی دس ثیص اص یه ٔحُ ٚ سبختٕبٖ غٛست ٔی پزیشد. 

 ُٙوٙٙذ ٔی غحجت صثبٖ یه اص ثیص پشس 

 ُٙٚخٛد تسٟیلات ٚ ٔبسیٗ آلات ٔتقذد ٚ صیبد ثب تٛخٝ ثٝ تقذاد پشس 

 •ٓ(.غیشٜ ٚ ٞٛافضب ، غزایی ٔٛاد ، داسٚ ، ٔثبَ فٙٛاٖ ثٝ )ٌٛاٞیٙبٔٝ غذٚس حٛصٜ ثٝ ٔشثٛط لٛا٘یٗ اص صیبدی  حد 

 ٚخٛد فشآیٙذٞبی پیچیذٜ ٚ ٔٙحػش ثٝ فشد 

  (ٔب٘ٙذ فقبِیت ٞبی ضشوت ٞبی پیٕب٘ىبس)ٚخٛد ٘یبص ثٝ ٕٔیضی تسٟیلات ٚ یب سبیت ٞبی  ٔٛلتی 

 :وبّص هذت سهبى

  ٖٔستثٙی وشدٖ ثخص عشاحی دس سبصٔب(Exclude the design section)  

 ٗفشآیٙذ ٚ خذٔبت ثب سیسه پبیی 

 (داسای تٟٙب یه دفتش وبسی ٚ تقذاد ٔحذٚد پشسُٙ)تسٟیلات ثسیبس وٛچه ٔطتشی 

 (سبصٔب٘ی وٝ چٙذ سبَ داسای سیستٓ ٔذیشیت ویفیت ثٛدٜ )ٚخٛد ثّٛك سبصٔب٘ی 

 تشویت دٚ یب ثیطتش سیستٓ ٞبی ٔذیشیتی 

  دسیبفت ٌٛاٞی ٞبی دیٍش تٛسظ ٔطتشی اصRPCERT 

 ٖا٘دبْ وبسٞبی ٔطبثٝ  ٚ سبدٜ تٛسظ وبسوٙب 

 ٜدسیبفت ٌٛاٞی ٞبی دیٍش تٛسظ ٔطتشی اص ٟ٘بدٞبی دیٍش ٌٛاٞی وٙٙذ 

 ٚخٛد پشسّٙی وٝ ثٝ غٛس دائٓ دس سبصٔبٖ فقبِیت ٕ٘ی وٙٙذ(ٖٔب٘ٙذ فشٚضٙذٌبٖ ٚ سا٘ٙذٌب-Off line) 

 

 (وبٞص ٚ یب افضایص). تدبٚص ٕ٘بیذسی دسغذٟ٘بیتب، ٔیضاٖ افضایص ٚ وبٞص صٔبٖ ٕٔیضی ٘جبیستی اص : تٛضیح ٟٔٓ

 

 هذیزیتی سیستن چٌذیي ٍجَد دلیل بِ هویشی سهبى هذت وبّص

 سا دس سبصٔبٖ خبسی وشدٜ ثبضذ،ٔذت صٔبٖ ٕٔیضی ثش اسبس ٘طشیٝ سبصٔبٖ سیستٓ ٔذیشیت یىپبسچٝدس غٛستی وٝ سبصٔبٖ 

 . ٔحبسجٝ ٔی ٌشددIAF MD11:2013افتجبسدٞی خٟب٘ی 

 تعییي هذت سهبى بزای سبسهبى ّبیی وِ هحل ّبی هتعذد دارًذ-5-3

دس غٛستی وٝ ٔطتشی داسای تقذاد صیبدی سبیت فّٕیبتی ٚ یب دفتش ثبضذ،تقذاد ٔحُ ٞبیی وٝ ثبیستی ٔٛسد ٕٔیضی لشاس ٌیشد 

 :عجك فشَٔٛ صیش ٔحبسجٝ ٔی ٌشدد
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ٔثلا اٌش ٔطتشی چٟبس دفتش داضتٝ ثبضذ،ثبیستی ).ثٛد خٛاٞذ دفبتش وُ تقذاد (خزس)ٔشثـ سیطٝ ٘تیدٝ ٕ٘ٛ٘ٝ ا٘ذاصٜ: هویشی اٍلیِ

  ٔٛسد ٕٔیضی لشاس ٌیشددٚ دفتش

 ٕٔیضی ٌشدد وٝ ثقذ اص س٘ذ 1.2 دس ٔثبَ ثبلا ثبیستی :ثٝ عٛس ٔثبَ).6تقذاد ٕ٘ٛ٘ٝ ٕٔیضی اِٚیٝ ضشة دس فذد : هویشی هزالبتی

 (وشدٖ ثٝ فذد یه ٔی سسیٓ

ا٘ذاصٜ ٕ٘ٛ٘ٝ ثشاثش ثب ا٘ذاصٜ ٕ٘ٛ٘ٝ غذٚس اِٚیٝ ٔی ثبضذ،دس غٛستی وٝ سیستٓ فٛق دس سٝ سبَ لجُ ثٝ عٛس : هویشی غذٍر هجذد

 .اثشثخص اخشا ضذٜ ثبضذ ،تب ثیست دسغذ أىبٖ وبٞص تقذاد دفبتش ٚخٛد داسد

دس غٛستی وٝ دس حیٗ ا٘دبْ ٕٔیضی فذْ ا٘غجبلی دس یىی اص ٔحُ ٞب ٔطبٞذٜ ضٛد،ایٗ فذْ ا٘غجبق ثٝ سبیش دفبتش ٚ : تزوش ٟٔٓ

 . ٔحُ ٞبی ٕٔیضی ٘یض دلاِت خٛاٞذ وشد

 

 تخػیع ٍ هطخع وزدى تین هویشی-5-4

ثب تٛخٝ ثٝ ضشایظ احشاص ).ثقذ اص فمذ لشاسداد ثب ٔطتشی،ٔذیش غذٚس ٌٛاٞیٙبٔٝ الذاْ ثٝ ثشسسی ٕٔیضیٗ ٚاخذ ضشایظ ٔی ٕ٘بیذ

 .(آ٘بٖ

 :ٕٔیضیٗ ا٘تخبة ضذٜ ثبیستی غلاحیت ٔٛاسد ریُ سا داسا ثبضٙذ

 ٌٛاٞیٙبٔٝ غذٚس ٔشاحُ ٚ لب٘ٛ٘ی ٔمشسات آضٙب ثٛدٖ ثب RPCERT  

 تجحش دس ثشسسی ٚ اسصیبثی ٔستٙذات 

 ٗسبصٔبٖ ٔطتشی خبظ فقبِیتٟبی اص ٔٙبست فٙی دا٘ص داضت 

 ٜتٛا٘بیی ایدبد استجبعبت اثشثخص ثب ٕٔیضی ضٛ٘ذ 

 فبسی ثٛدٖ اص ٞش ٘ٛؿ تضبد ٔٙبفـ وٝ ثبفث ٔی ٌشدد ثی عشفی سبصٔبٖ ثب تٟذیذ ٔٛاخٝ ٌشدد 

 ٕٔیضاٖ ٘جبیستی خذٔبت ٔطبٚسٜ ای ثٝ سبصٔبٖ ٔطتشی اسائٝ وشدٜ ثبضٙذ 

 ٕٔیضاٖ ٘جبیستی ٞیچٍٛ٘ٝ ساثغٝ لجّی ثب ٔطتشی داضتٝ ثبضٙذ. 

  داضتٝ ثبضٙذسلجبی سبصٔبٖ ٕٔیضی ضٛ٘ذٜٕٔیضاٖ ٘جبیستی ٞیچ ٌٛ٘ٝ استجبط وبسی ثب . 

 WI01-سخٛؿ ثٝ دستٛساِقُٕ تخػیع  تیٓ ٕٔیضی

 بزلزاری توبس اٍلیِ بب سبسهبى هطتزی- 5-5

 ٔطتشی تٕبس ثشلشاس وشدٜ ٚ ٔٛاسد ریُ سا ٔذ ٘ؾش ٕ٘بیٙذٜ ٔذیشیت ٚ یب ٔذیش أٛس ویفیتسشٕٔیض تیٓ ٕٔیضی ٔٛؽف است ثب 

 :ثشسسی ٔی ٕ٘بیذ

 تبئیذ ٔدٛص ثشای ا٘دبْ ٕٔیضی 
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 َٚ(ٔب٘ٙذ ٘ؾبٔٙبٔٝ ،سٚش ٞبی اخشای ٚ سبیش ٔستٙذات)تمبضبی آٔبدٜ سبصی ٔستٙذات ثشای ٕٔیضی ٔشحّٝ ا 

 ٗ(دس غٛست داضتٗ ٔٛضٛفیت)سبیت ٕٔیضی حیٗ دس ایٕٙی ٔٛاسد ٔشثٛط ثٝ لٛا٘یٗ تقیی 

 تقییٗ ٔمذٔبت ٚ تٕٟیذات اِٚیٝ ٕٔیضی 

 ٘حٜٛ ٔشاخقٝ ثٝ سبیت ٔطتشی ٚ ٔطبٞذٜ ٌشٞب حضٛس دسثبسٜ تٛافك 

 .سشٕٔیض ٔٛؽف است ثش٘بٔٝ ٕٔیضی سا آٔبدٜ ٕ٘بیذ ٚ یه ٞفتٝ لجُ اص ٕٔیضی ،ثش٘بٔٝ ٕٔیضی سا ثشای ٔطتشی اسسبَ ٕ٘بیذ

 ّٟٔت خٛاٞذ داضت تب دس خػٛظ ثش٘بٔٝ ٕٔیضی اغلاحبت دسخٛاستی خٛد سا اسائٝ سٝ سٚصٔطتشی پس اص دسیبفت ثش٘بٔٝ ٕٔیضی ،

 .دٞذ تب دس غٛست تٛافك اغلاحبت ا٘دبْ ٌشدد

 .(تٟٙب یه ثبس)ٔطتشی ایٗ حك سا داسد تب ٘سجت ثٝ تشویت تیٓ ٕٔیضی دسخٛاست تدذیذ ٘ؾش ٕ٘بیذ: تزوش ٟٔٓ

  ٝدس غٛستی وRPCERT ٝٔثب دسخٛاست تغییشات دس تشویت تیٓ ٕٔیضی ٚ یب تبسیخ پیطٟٙبدی ٔٛافمت ٕ٘بیذ،ٔدذدا ثش٘ب 

 .خذیذ ٚ ثبصٍ٘شی ضذٜ ثشای ٔطتشی اسسبَ ٔی ٌشدد

 حضٛس وبسآٔٛص ٕٔیضی ٚ یب ٔتخػع فٙی تغییشی دس صٔبٖ ٕٔیضی ٘خٛاٞذ داضت ٚ خضٚ ٘فش سٚص ٕٔیضی حسبة ٕ٘ی ٌشدد. 

 ٕٝٔیضی سشٕٔیض، ، ٘یست اخشا لبثُ سبصٔبٖ تٛسظ ٕٔیضی ثش٘بٔٝ وٝ ضٛد ٔتٛخٝ سشٕٔیض افتتبحیٝ خّسٝ دس دسغٛستیى 

 .ا٘ذاصد ٔی تقٛیك ثٝ سا

  هویشی اٍلیِ غذٍر گَاّیٌبهِ-5-6

 :ٕٔیضی اِٚیٝ  ٔطتشی دس دٚ ٔشحّٝ ٔدضا غٛست ٔی پزیشد

 (Stage 1) هویشی هزحلِ اٍل-5-6-1

 :ٕٔیضی ٔشحّٝ اَٚ ثب اٞذاف صیش ا٘دبْ ٔیٍشدد

 ثذیٗ ٔٙؾٛس ٕٔىٗ است ٔطتشی تٕبٔی ٔذاسن ٚ ٔستٙذات لاصْ سا .ثشسسی ٔذاسن ٚ ٔستٙذات سیستٓ ٔذیشیت ویفیت

 .عجك دسخٛاست ٔطتشی ثشای ثشسسی آ٘بٖ اسسبَ ٕ٘بیذ

  اسصیبثی ٚضقیت ٚ ٔٛلقیت سبصٔبٖ ٚ ٔػبحجٝ ٞبی اِٚیٝ ثب پشسُٙ سبصٔبٖ ٚ ثشسسی آٔبدٌی آ٘بٖ ثشای ا٘دبْ ٕٔیضی

 .ٔشحّٝ دْٚ

 ثشسسی دسن ٔطتشی دس خػٛظ اِضأبت استب٘ذاسد ٚ ثشسسی ٔٛاسد استثتب ضذٜ دس سیستٓ ٔذیشیت ویفیت 

 ٜثشسسی فشآیٙذٞبی اغّی سبصٔبٖ ٚ ضبخع ٞبی تقشیف ضذ 

   ثبصٍ٘شی ٚ ثشسسی دأٙٝ وبسی(Scope)  

  ْٚثشسسی خضئیبت ٕٔیضی ٔشحّٝ د 

 ثشسسی ا٘دبْ ٕٔیضی داخّی ٚ خّسبت ثبصٍ٘شی ٔذیشیت 
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 ٔی وٝ ای صٔیٙٝ ٞشٌٛ٘ٝ ضٙبسبیی خّٕٝ اص ، ٌیشد ٔی لشاس ٔطتشی اختیبس دس ٚ ٔستٙذ ٔی ٌشدد سبصٔبٖ ثٝ اَٚ ٔشحّٝ ٞبی یبفتٝ

 .ثبضذ ٘مع یه فٙٛاٖ ثٝ  ٕٔیضی دْٚ ٔشحّٝ دس تٛا٘ذ

 ٕٔیضی، اَٚ ٔشحّٝ دس ضذٜ ضٙبسبیی داس ٔطىُ ٔٛاسد حُ ثشای ٔطتشی ٘یبصٞبی ، ٕٔیضی اص ٔشحّٝ دٚ ثیٗ صٔب٘ی فبغّٝ تقییٗ دس

 (ٕٔىٗ است ٔطتشی دسخٛاست ٕ٘بیذ ٔشحّٝ دْٚ ٕٔیضی ثب تبخیش ثیطتشی ا٘دبْ ضٛد).ٌیشد ٔی لشاس تٛخٝ ٔٛسد

RPCERTثٝ ٔطتشیبٖ اویذا تٛغیٝ ٔی ٕ٘بیذ وٝ ٕٔیضی ٔشحّٝ اَٚ حتٕب دس ٔحُ ٔطتشی غٛست پزیشد . 

ٞیچ اخجبس ٚ اِضأی ثٝ ا٘دبْ ٕٔیضی ٔشحّٝ اَٚ ،دس ٔحُ ٔطتشی ٚخٛد ٘ذاسد ٚ ٔطتشی ٔی تٛا٘ذ ثب اسسبَ ٔذاسن : تزوش

 .دسخٛاستی ٕٔیضیٗ، ایٗ ٔشحّٝ سا ثٝ ا٘دبْ ثشسب٘ذ

 (Stage 2) هویشی هزحلِ دٍم-5-6-2

 ٔی ا٘دبْ سبصٔبٖ ٔحُ دس ٕٔیضی دْٚ ٔشحّٝ. است آٖ اثشثخطی ٚ سبصٔبٖ ٔذیشیتی سیستٓ اسصیبثی ٕٔیضی ٔشحّٝ دْٚ  اص ٞذف

 :ضٛد ٔی ضبُٔ ٔٛاسد ریُ حذالُ ٚ ضٛد

 اخشا لبثُ اِضأبت لب٘ٛ٘ی سبیش یب استب٘ذاسد اِضأبت وّیٝ ثب ا٘غجبق ٔٛسد دس فیٙی ضٛاٞذ ٚ ثشسسی اعلافبت 

 سبصٔبٖ اٞذاف ٔٛسد دس ثشسسی ٚ ٌضاسش ، ٌیشی ا٘ذاصٜ ، ٘ؾبست ٟٓٔ 

  (دس غٛست ٚخٛد)فّٕىشد سبصٔبٖ دس خػٛظ اِضأبت لب٘ٛ٘ی 

 ٖثشسسی وٙتشَ ٞبی فّٕیبتی سبصٔب 

 ا٘دبْ ٕٔیضی داخّی ٚ ثشٌضاسی خّسبت ثبسٍ٘شی ٔذیشیت 

 ٖثشسی خظ ٔطی ویفی سبصٔبٖ ٚ ا٘تمبَ آٖ دس سشاسش سبصٔب 

 ٜثشسسی استجبط ٔبثیٗ اِضأبت لب٘ٛ٘ی،سیبست ٞب،اٞذاف،فشآیٙذٞب ٚ ٘تبیح ثذست آٔذ 

،سٛاثك ٔشثٛط ثٝ آٖ (Outsource)ثبضذ ثشٖٚ سپبسی وشدٜ ٔطتشی یه یب چٙذ فشآیٙذ خٛد سا اٌش وٝ ثبضیذ داضتٝ تٛخٝ

 .فشآیٙذٞب دس ٔحُ سبصٔبٖ ٕٔیضی ضٛ٘ذٜ ثشسسی ٔی ٌشدد

 یبفتِ ّبی هویشی اٍلیِ- 5-7

 ٞبی یبفتٝ ، وٙذ ٔی تحّیُ ٚ تدضیٝ سا ٕٔیضی اص ٔشحّٝ دٚ ٞش دس ضذٜ آٚسی خٕـ فیٙی ضٛاٞذ ٚ اعلافبت تٕبْ ، ٕٔیضی تیٓ

. سسذ ٔی ٕٔیضی اص ٌیشی ٘تیدٝ ثٝ ٚ وٙذ ٔی ثشسسی سا ٕٔیضی

 اطلاعبت اعطبی گَاّیٌبهِ ٍ ابلاغ بِ هطتزی- 5-8

 صیش ٔٛاسد ، حذالُ ، ٌٛاٞیٙبٔٝ غذٚس ٔٛسد دس ٌیشی تػٕیٓ ثشای ، ٌٛاٞیٙبٔٝ غذٚس ٔذیش ثٝ ٕٔیضی تیٓ تٛسظ ضذٜ اسائٝ اعلافبت

 :ٌشدد ٔی ضبُٔ سا

 ٌضاسش ٕٔیضی
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 ثیبٖ ٔبٞیت فذْ ا٘غجبق ٚ الذأبتبغلاحی تٛافك ضذٜ ثب ٔطتشی

 (scopeٔب٘ٙذ تبئیذ ٟ٘بیی )تبئیذ اعلافبت ٔٙذسج دس فشْ ثبصٍ٘شی دسخٛاست ٔطتشی

 :پیطٟٙبد ٟ٘بیی ثشای الذاْ دس خػٛظ ٌٛاٞی وشدٖ ضبُٔ ٔٛاسد صیش

 ٌٝٛاٞیٙبٔٝ غذٚس ثشای تٛغی 

 ٜتٛغیٝ ثشای غذٚس ٌٛاٞیٙبٔٝ پس اص سفـ فذْ ا٘غجبق ٞبی ٔطبٞذٜ ضذ 

  ٜفذْ تٛغیٝ ٔطتشی ثشای غذٚس ٌٛاٞیٙبٔٝ ثٝ دلایُ ٔطخع ضذ 

 ٞبی ٌیشی ٘تیدٝ ٚ ٞب یبفتٝ اسصیبثی اسبس ثش سا ٌٛاٞیٙبٔٝ غذٚس ٔٛسد دس ٌیشی تػٕیٓ ، RPCERT ٌٛاٞیٙبٔٝ ٚاحذ غذٚس ٔذیش

 (وٙذ ٔی اتخبر تٛسظ ٕٔیضی ٌضاسش ٔٛسد دس ٘ؾش اؽٟبس ، فٕٛٔی اعلافبت ٔثبَ فٙٛاٖ ثٝ )ٔشتجظ اعلافبت سبیش ٚ ٕٔیضی

 ٘سجت ثٝ اسسبَ ضٛاٞذ ٚ سفـ آٟ٘ب الذاْ ٘ىٙذ،ٕٔیضی ٔشحّٝ ضص ٔبٜدسغٛستی وٝ ٔطتشی پس اص افلاْ فذْ ا٘غجبق ٞب تب :تزوش

 .دْٚ ثبیستی تىشاس ٌشدد

دسیٗ ثش٘بٔٝ تٕبٔی فذْ ا٘غجبق ٞب ٚ تٛغیٝ ٞبی .سشٕٔیض ثبیستی پس اص ا٘دبْ ٕٔیضی یه ثش٘بٔٝ وّی سٝ سبِٝ سا تذٚیٗ ٕ٘بیذ

  (Fr16سخٛؿ ثٝ فشْ ثش٘بٔٝ سٝ سبِٝ ٕٔیضی ثٝ ضٕبسٜ ).ثٟجٛد دسج ٔی ٌشدد

 RPCERTاًتمبل گَاّی اس ًْبد گَاّی وٌٌذُ دیىز بِ -5-9

 .ٌشدد ٔی ا٘دبْ IAF MD2: 2017 سإٞٙبی ٔفبد ثب ٔغبثك ٌٛاٞیٙبٔٝ ا٘تمبَ

 (EA CODE).حتٕب ثبیستی دس حٛصٜ فٙی ٌٛاٞیٙبٔٝ لجّی غٛست پزیشد RPCERTثٝ  ٔٛخٛد ٌٛاٞیٙبٔٝ غذٚس ا٘تمبَ

 . ایٗ ا٘تمبَ سا تٛغیٝ ٕ٘ی ٕ٘بیذIAFدسغٛستی وٝ سبصٔبٖ ٌٛاٞیٙبٔٝ ٞبی ٔذیشیت یىپبسچٝ سا اخز ٕ٘ٛدٜ ثبضذ،سبصٔبٖ 

 ٟ٘بدٞبی ٔحّی ا٘دٕٗ یب IAF ثب سا ٔتمبثُ تطخیع ٘بٔٝ تٛافك وٝ ٔقتجش ٌٛاٞیٙبٔٝ غذٚس ٟ٘بد یه تٛسظ ٌٛاٞیٙبٔٝ فمظ

 ا٘تمبَ ضشایظ ٚاخذ ، داسد وبسثشد 5 ٚ 4 سغح دس وٝ خبیی دس ٚ است وشدٜ أضب 3 سغح دس( EA ٔثبَ فٙٛاٖ ثٝ )افتجبسثخطی

. است

 ٕ٘ی ثبضذ لبثّیت ا٘تمبَ ٘ذاسد ٚ ثبیذ ثب ٔطتشی ٔب٘ٙذ یه ٔطتشی خذیذ سفتبس IAFٌٛاٞیٙبٔٝ ٞبی وٝ تحت افتجبس سبصٔبٖ 

 (ٕٞیٗ سٚش اخشایی- 5-9سخٛؿ ثٝ ثٙذ )ٌشدد

 ارسیببی اٍلیِ-5-9-1

 ٔی ا٘دبْ اسٙبد ثشسسی اص استفبدٜ ثب ثشسسی ایٗ .ضٛد ٔی ا٘دبْ ٚاخذ ضشایظ ٕٔیض یه تٛسظ ٌٛاٞیٙبٔٝ غذٚس پشٚ٘ذٜ ثشسسی

 .ضٛد (ٔتمبضی ثشای ا٘تمبَ)آیٙذٜ ٔطتشی ثٝ ٔشاخقٝ ضبُٔ ثبیذ ٔقَٕٛ عٛس ثٝ ٚ ضٛد

 :ایٗ ثشسسی ٞب ثبیذ خٙجٝ ٞبی ریُ سا ٔذ ٘ؾش ٌیشد

 ٔقتجش ٔحذٚدٜ دس ٔطتشی ضذٜ تأییذ فقبِیتٟبی ایٙىٝ ثش ٔجٙی تأییذ RPCERT ٌیشد ٔی لشاس پزیشش. 

 َدلایُ ا٘دبْ ایٗ ا٘تمب 
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 ٞٙٛص داسای افتجبس ٔی ثبضذ  ٌٛاٞیٙبٔٝ سبصٔبٖ ٔتمبضی. 

  ثبیستی ٚضقیت فذْ ا٘غجبق ٞبی لجّی ٚ تػذیك الذأبت اغلاحی ا٘دبْ ضذٜ ٔطخع ثبضذ،ٍٔش ایٙىٝ استجبط ثیٗ ٟ٘بد

 .ٌٛاٞی وٙٙذٜ لجّی ٚ ٔتمبضی فقّی لغـ ضذٜ ثبضذ

 دسغٛستی وٝ أىبٖ ثشلشاسی استجبط ثب ٟ٘بد ٌٛاٞی وٙٙذٜ لجّی ٚخٛد ٘ذاضتٝ ثبضذ،ثبیستی دلایُ آٖ ثجت ٌشدد. 

  ٝثشسسی ٌضاسضبت ٕٔیضی لجّی ٚ سبیش ٔستٙذات ٔشثٛع 

 سبِٝ تذٚیٗ ضذٜ تٛسظ ٟ٘بد ٌٛاٞی وٙٙذٜ  سٝ ثش٘بٔٝ ٚ ٕٔیضی ثش٘بٔٝ تأییذ  

 ٌٝ٘ٛ(ٔثلا سبصٔبٖ ٞبیی وٝ استب٘ذاسد اخجبسی داس٘ذ).لب٘ٛ٘ی ا٘غجبق ثب ساثغٝ دس ٘ؾبستی ٟ٘بدٞبی ثب سبصٔبٖ فقّی تقبُٔ ٞش 

 افتجبس یب ٘ؾبست ٕٔیضی اٌش یب ٘جبضٙذ دستشس دس لجّی ٔشالجتی  ٕٔیضی ٞبی ٌضاسش یب ٞب افتجبسسٙدی ، ٞب ٌٛاٞیٙبٔٝ آخشیٗ اٌش

. ضذ خٛاٞذ سفتبس خذیذ ٔطتشی فٙٛاٖ ثب سبصٔبٖ ، ثبضذ افتبدٜ تأخیش ثٝ سٙدی

 

 گَاّی وزدى-5-9-2

 :پشٚسٝ ا٘دبْ ا٘تمبَ ٘جبیستی تب صٔب٘ی وٝ ٔٛاسد ریُ ٔحمك ٘طذٜ است ادأٝ یبثذ

 تب صٔب٘ی وٝ فذْ ا٘غجبق ٞبی لجّی سفـ ٘طذٜ ٚ الذأبت اغلاحی ثٝ غٛست ٔستٙذ اسائٝ ٍ٘شدیذٜ است 

 اسائٝ ثش٘بٔٝ اخشایی ثشای سفـ فذْ ا٘غجبق ٞبی خضئی لبثُ لجَٛ ٔی ثبضذ. 

دس حیٗ ثشسسی لجُ اص ا٘تمبَ ٞشٌٛ٘ٝ ٔسبِٝ ای وٝ ثبفث ٌشدد ثشسسی ٔذاسن ٚ ضٛاٞذ ثٝ ضىُ وبُٔ ا٘دبْ ٍ٘شدد،سبصٔبٖ 

 .ٔتمبضی ا٘تمبَ سا ثٝ فٙٛاٖ یه سبصٔبٖ خذیذ ٔذ٘ؾش لشاس ٔی دٞذ

 .ٕ٘بیذ تٛخیٝ ٔطتشی ثشای سا الذاْ ایٗ ثبیذ ٌٛاٞیٙبٔٝ غذٚس ٟ٘بد ، حبَ فیٗ دس

 د٘جبَ ثٝ ا٘تمبَ ٌٛاٞی است ٕٔىٗ ، پیص ٘یبیذ احتٕبِی ٔطىلات یب ا٘تؾبس دس ٔطىّی ٞیچ ا٘تمبَ اص لجُ ثشسسی خشیبٖ دس اٌش

ثبیستی تٛخٝ ضٛد افشادی وٝ ٌضاسش سا ثشسسی ٔی وٙٙذ ثبیستی اص افشادی وٝ دس ثشسسی اِٚیٝ . ضٛد افغب ٌیشی تػٕیٓ فشآیٙذ

 .ا٘تمبَ ثٝ فٙٛاٖ ٕٔیض فُٕ وشد٘ذ ٔتفبٚت ثبضٙذ

 ا٘تمبَ RPCERT ٚ ضٛد ٔی ا٘دبْ لجّی سٚش اسبس ثش ٌٛاٞیٙبٔٝ غذٚس چشخٝ ، ٘طٛد پیذا ا٘تمبَ اص پیص ثشسسی دس ٔطىّی اٌش

. دٞذ ٔی ا٘دبْ سا لجّی ٌٛاٞیٙبٔٝ غذٚس چشخٝ ثشای سبِٝ سٝ ثش٘بٔٝ

  ّوىبری بیي ًْبد ّبی گَاّی وٌٌذُ-5-9-3

 ، دسخٛاست غٛست دس. است ضشٚسی ٌٛاٞیٙبٔٝ غذٚس غحت ٚ ا٘تمبَ ثشای ٔؤثش فشآیٙذ ٌٛاٞی وٙٙذٜ ثشای ٟ٘بدٞبی ثیٗ ٕٞىبسی

. دٞذ اسائٝ (RPCERT)پزیشش ٌٛاٞیٙبٔٝ غذٚس سبصٔبٖ ثٝ سا سٙذ ایٗ ٘یبص ٔٛسد اعلافبت ٚ اسٙبد وّیٝ ثبیذ ٌٛاٞیٙبٔٝ غذٚس ٔشخـ

 ٚ وشدٜ ثجت سا دلایُ پزیشش ٌٛاٞیٙبٔٝ غذٚس ٟ٘بد ، ٘جبضذ پزیش أىبٖ ٌٛاٞیٙبٔٝ غذٚس ٟ٘بد ثب استجبط ثشلشاسی أىبٖ وٝ خبیی دس

 .دٞذ ٔی ا٘دبْ دیٍش ٔٙبثـ اص لاصْ اعلافبت آٚسدٖ ثذست ثشای سا خٛد تلاش تٕبْ
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 ٚ یب ٔطتشی ٔیتٛا٘ٙذ ثب ٔشخـ افتجبسدٞی ٟ٘بد ٌٛاٞی وٙٙذٜ لجّی تٕبس ثشلشاس وشدٜ ٚ ایٗ فذْ RPCERTدسغیش ایٗ غٛست   

 .ٕٞىبسی سا ٌضاسش ٕ٘بیذ

  هویشی ّبی هزالبتی-5-10

ٟ٘بد ٌٛاٞی دٞٙذٜ سبِیب٘ٝ ٕٔیضی ٞبی ٔشالجتی سا ا٘دبْ ٔیذٞذ تب اعٕیٙبٖ حبغُ وٙذ ،سیستٓ عشاحی ضذٜ ٕٞچٙبٖ ٔستمش ٚ  

 .ثٝ غٛست اثشثخص فقبِیت ٔی ٕ٘بیذ

 اص تبسیخ آٖ یه ٔبٜ لجُثش٘بٔٝ ٕٔیضی ٚ تٕٟیذات . ٔبٜ پس اص تبسیخ غذٚس ٌٛاٞیٙبٔٝ غٛست ٔیپزیشد11ٕٔیضی ٔشالجتی فٕٛٔب 

 .ٕٔیضی لبثُ اخشا ٔی ثبضذ

 .ٕٔیضی ٞبی ٔشالجتی ِضٚٔب دس ٔحُ ا٘دبْ ٔی ٌشدد ،ِٚی ِضٚٔب تٕبٔی اِضأبت استب٘ذاسد ٔٛسد اسصیبثی ٚ ٕٔیضی لشاس ٕ٘یٍیشد

 :حذالُ ٔٛاسدی وٝ ثبیستی دس خّسبت ٕٔیضی ٔشالجتی وٙتشَ ضٛد ضبُٔ ٔٛاسد صیش ٔی ثبضذ

 ثشسسی ٘تبیح ٕٔیضی داخّی ٚ ثبصٍ٘شی ٔذیشیت 

 ٜثشسسی الذأبت اغلاحی ٔشثٛط ثٝ ٕٔیضی لجّی ٚ سفـ وبُٔ فذْ ا٘غجبق ٞبی ٔطبٞذٜ ضذ 

 ٖ٘حٜٛ ٔذیشیت ضىبیبت ٔطتشیب 

 ٓثشسسی اثشثخطی سیستٓ ثب تٛخٝ ثٝ ٘تبیح ٔحمك ضذٜ دس سیست 

 ٖثشسسی ثٟجٛد ٔذاْٚ فشآیٙذٞبی عشاحی ضذٜ دس سبصٔب 

 ثشسسی وٙتشَ ٞبی فّٕیبتی 

 ٓثبصٍ٘شی تغییشات احتٕبِی دس سیست 

 ٝٔثشسسی غحت استفبدٜ اص ٌِٛٛ ٚ سبیش ٔٛاسد ٔشتجظ ثب ٌٛاٞیٙب 

 ثشسسی وفبیت خظ ٔطی ویفیت 

 (دس غٛست ٚخٛد اِضأبت لب٘ٛ٘ی)ثشسسی سفبیت ٔٛاد لب٘ٛ٘ی تٛسظ ٔطتشی 

 غذٍر هجذد-5-11

  ولیبت5-11-1

 تبسیخ ٌٛاٞیٙبٔٝ سٝ ٔبٜ لجُ اص ا٘مضبءفٕٛٔب .غٛست ٔی پزیشد (سٝ سبِٝ)ٕٔیضی غذٚس ٔدذد ٌٛاٞیٙبٔٝ لجُ اص ا٘مضب دٚسٜ آٖ

،ٚاحذ أٛس لشاسدادٞب ثب سبصٔبٖ ٔطتشی دس خػٛظ لشاسداد خذیذ غحجت ٞبی اِٚیٝ سا آغبص ٔی ٕ٘بیذ ٚ تفبٕٞٙبٔٝ خذیذ ثشای 

 .ٔطتشی اسسبَ ٔی ٌشدد

دسغٛستی وٝ تبسیخ ٕٔیضی ٔدذد پس اص ا٘مضبء تبسیخ ٌٛاٞیٙبٔٝ ثبضذ،ٕٔیضی ثٝ فٙٛاٖ ٕٔیضی اِٚیٝ تّمی ٔی ٌشدد ٚ اِضأبت 

 (6-5سخٛؿ ثٝ ثٙذ )ٕٔیضی اِٚیٝ سا ضبُٔ ٔی ٌشدد
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  بزًبهِ ریشی هویشی غذٍر هجذد5-11-2

 .ٔیجبضذ ٌٛاٞیٙبٔٝ غذٚس دأٙٝ ٔذاْٚ  ٚ وبسثشد ٔذیشیت سیستٓ اثشثخطی ٚ ٔذاْٚ تغبثك تأییذ ٔدذد ٕٔیضی اص ٞذف

 ٞبی ٕٔیضی ٞبی ٌضاسش ثشسسی ضبُٔ ٚ وٙذ ٔی ِحبػ ٌٛاٞیٙبٔٝ غذٚس دٚسٜ عَٛ دس سا ٔذیشیت سیستٓ غذٚس ٔدذد، ٕٔیضی

 . لجُ ٔٛسد تبئیذ لشاس داسدسٝ سبَ سٚ٘ذٞبی فشآیٙذٞب ٚ ٘تبیح حبغّٝ دس عَٛ .است لجّی ٘ؾبست

ٔب٘ٙذ ).دسغٛستی وٝ تغییشات چطٍٕیشی دس سبصٔبٖ ثٝ ٚخٛد آٔذٜ ثبضذ ٕٔیضی ٔشحّٝ اَٚ ٘یض ضبُٔ ایٗ ٕٔیضی ٔی ٌشدد

 (...تغییشات دس ٔستٙذات،لٛا٘یٗ،صیشسبختٟب ٚ 

 هویشی غذٍر هجذد-5-11-3

 :ٌیشد ٔی ثش دس سا صیش ٔٛاسد وٝ است ٔحُ دس سبلا٘ٝ ٕٔیضی ضبُٔ غذٚس ٔدذد ٕٔیضی

 ٌٛاٞیٙبٔٝ غذٚس دأٙٝ ٔذاْٚ وبسثشد ٚ استجبط ٚ خبسخی ٚ داخّی تغییشات ٔٛسد دس ٔذیشیت سیستٓ وُ اثشثخطی 

 وّی سبصٔبٖ فّٕىشد ثٟجٛد ٔٙؾٛس ثٝ ، ٔذیشیت سیستٓ اثشثخطی ثٟجٛد ٚ حفؼ ثشای ثشسسی تقٟذ ٔذیشیت اسضذ 

 داضتٝ یب خیش؟ ٘مص سبصٔبٖ اٞذاف ٚ ٞب سیبست ثٝ دستیبثی دس  ٔذیشیت سیستٓ فّٕىشد آیب 

 ّٟٔت خٛاٞذ داضت تب ٔٛاسد ٔطبٞذٜ ضذٜ سا سفـ ٕ٘بیذ سٝ ٔبٜدس غٛستی وٝ دس عَٛ ٕٔیضی ،فذْ ا٘غجبلی ٔطبٞذ ضٛد،سبصٔبٖ 

 (ٔب٘ٙذ ٕٔیضی اِٚیٝ غذٚس ٌٛاٞیٙبٔٝ)ٚ ٘تبیح سا ثٝ سبصٔبٖ اسسبَ ٕ٘بیذ

 افغب ٔدذداً تغبثك فذْ حزف اص پس وٝ وٙذ ٔی ٌٛاٞی تقّیك ثٝ الذاْ RPCERT ، ثبضذ ضذٜ ٔٙمضی ٌٛاٞی ، دٚسٜ ایٗ دس اٌش

 .ضٛد ٔی

 ٌٛاٞیٙبٔٝ ا٘مضبء تبسیخ ، ثبضٙذ سسیذٜ پبیبٖ ثٝ ٔٛفمیت ثب ٔٛخٛد ٌٛاٞی ا٘مضب تبسیخ اص لجُ ٕٔیضی غذٚس ٔدذد ٞبی فقبِیت اٌش

 اص پس یب ٚ ٌیشی تػٕیٓ تبسیخ دس ثبیذ خذیذ ٌٛاٞیٙبٔٝ غذٚس تبسیخ. ثبضذ ٔٛخٛد ٌٛاٞی ا٘مضب تبسیخ ثشاسبس تٛا٘ذ ٔی خذیذ

 .ثبضذ ٔدذد دسیبفت

دسغٛستی وٝ الذأبت اغلاحی دسخٛاستی تب صٔبٖ ا٘مضبء ٌٛاٞیٙبٔٝ لجّی ا٘دبْ ٍ٘شدد،ٌٛاٞیٙبٔٝ فٛق تٕذیذ ٕ٘ی ٌشدد ٚ ایٗ 

 .ٔسبِٝ ثبیستی ثٝ اعلاؿ ٔطتشی سسب٘ذٜ ضٛد

 اطلاعبت اعطبی گَاّیٌبهِ هجذد ٍ ابلاغ بِ هطتزی-5-11-4

 عَٛ دس سیستٓ ثشسسی ٘تبیح اسبس ثش ٕٞچٙیٗ ٚ ، غذٚس ٔدذد ٕٔیضی ٘تبیح اسبس ثش ٌٛاٞیٙبٔٝ تٕذیذ ثٝ ساخـ تػٕیٕبتی

 .ٌشدد ٔی اتخبر ، وٙذ ٔی دسیبفت ٌٛاٞیٙبٔٝ وبسثشاٖ اص وٝ ضىبیتی ٞشٌٛ٘ٝ ٚ ٌٛاٞیٙبٔٝ غذٚس ٔذت

 هویشی ّبی خبظ ٍ ٍیژُ- 5-12

 :ٕٔیضی ٞبی ٚیژٜ ضبُٔ ٔٛاسد ریُ ٔی ٌشدد
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 ٔدذد  اسصیبثی ٚ ٘ؾبست ، اسصیبثی ٕٔیضی عَٛ دس ضذٜ ضٙبسبیی ا٘غجبق فذْ ثشدٖ ثیٗ اص ثشای ٔحُ دس تأییذ وٝ ٍٞٙبٔی

 (ثشسسی فیٙی الذأبت اغلاحی ا٘دبْ ضذٜ ).٘یبص ثبضذ

 ضٛد ٕ٘ی ثشآٚسدٜ دیٍش اِضأبت لب٘ٛ٘ی ٚ ٔشثٛعٝ استب٘ذاسد اِضأبت دیٍش وٝ ایٗ ثش ٔجٙی ثبضذ داضتٝ ٚخٛد ضٛاٞذی  اٌش 

 ( ٌٛاٞی ضذٜ سبصٔبٖ اص ضىبیت یٝ ٟ٘بد اص پس ٔثبَ فٙٛاٖ ثٝ)

 سبصٔبٖ تٛافك اص ، پس  حمٛلی اضخبظ یب ضخع ٞش تٛسظ دسخٛاست غٛست دس 

 ٚخٛد ٌضاسضبتی ٔجٙی ثش ایٙىٝ ٔطتشی اص ٌِٛٛ ٚ آسْ ضشوت اسبفبدٜ ٘بثدب وشدٜ است. 

 صٔب٘ی وٝ ثبثت ٌشدد ٕٔیضی ا٘دبْ ضذٜ ثٝ غٛست اثشثخص ا٘دبْ ٘طذٜ است. 

 ٖ(.....تغییش ٔبِىیت،آدسس ٚ )ٍٞٙبْ تغییشات فٕذٜ دس سبصٔب 

 (ٔب٘ٙذ اضبفٝ وشدٖ ثٙذ عشاحی ثٝ سیستٓ).دس غٛستی وٝ ٔطتشی ثخٛاٞذ دأٙٝ وبسی خٛد سا افضایص دٞذ 

  اًجبم هویشی ّبی اضبفی- 5-13

 :ٕٔیضی ٞبی اضبفی ٚ وٛتبٜ ٔذت ضبُٔ ٔٛاسد ریُ ٔی ٌشدد

 .دس صٔب٘ی وٝ ضىبیتی ٔٛسد ثشسسی لشاس ٌیشد

 دس صٔب٘ی وٝ ٌٛاٞیٙبٔٝ ثٝ غٛست تقّیك دسآٔذٜ ٚ ٔطتشی حك استفبدٜ اص ٌٛاٞیٙبٔٝ ٚ ٌِٛٛ سا ٘ذاضتٝ ثبضذ

 .فشاٞٓ آٚسد ٕٔیضی چٙیٗ ا٘دبْ ثشای سا لاصْ ٔٙبثـ ثبیذ ٚ ٚسصد أتٙبؿ ٚیژٜ ٚ اضبفی ٞبی ٕٔیضی ا٘دبْ اص تٛا٘ذ ٕ٘ی  ٔطتشی

  گستزش ٍ تَسعِ داهٌِ وبری- 5-14

 .خٛد سا ثٝ غٛست وتجی اسادٜ دٞذ  دسخٛاست ٔطتشی ثبیستی ، است ضذٜ افغب لجلاً وٝ ای ٌٛاٞیٙبٔٝ غذٚس دأٙٝ ٌستشش ثشای

 تٛسقٝ دأٙٝ فٛق ٕٔىٗ است ٕٞضٔبٖ ثٝ یىی اص ٕٔیضی ٞبی ٔشالجتی ٚ یب غذٚس ٔدذد ثبضذ

  فعبلیت ّبی اغلی اًجبم هویشی- 5-15

 جلسِ افتتبحیِ- 5-15-1

حضبس دس خّسٝ افشاد ریُ ٔی .ضٛد ٔی تطىیُ سشٕٔیض تٛسظ ٕٔیضی سبیت ثٝ ٕٔیضی تیٓ ٚسٚد اص پس ثلافبغّٝ افتتبحیٝ خّسٝ

 :ثبضٙذ

 افضب تیٓ ٕٔیضی 

 (عجك ثش٘بٔٝ ٕٔیضی اسائٝ ضذٜ)ٔذیشاٖ سبصٔبٖ ٚ افشادی وٝ ثبیستی دس ٕٔیضی پبسخٍٛ ثبضٙذ 

 (ِٚی تٛغیٝ ٔی ضٛد).اِجتٝ حضٛس تٕبٔی ٔذیشاٖ دس خّسٝ افتتبحیٝ اِضأی ٕ٘ی ثبضذ

 :اٞذاف ایٗ خّسٝ ضبُٔ ٔٛاسد ریُ ٔی ثبضذ

 تبئیذ ٚ ٟ٘بیی وشدٖ ثش٘بٔٝ ٕٔیضی 
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 ٖٔقشفی ٚ آضٙبیی ثب تیٓ ٕٔیضی ٚ ٘مص آ٘ب 

 حػَٛ اعٕیٙبٖ اص لبثُ اخشا ثٛدٖ ثش٘بٔٝ ٕٔیضی 

 (ٚخٛد فذْ لغقیت دس ٕٔیضی)تطشیح ٘حٜٛ ٕٔیضی ٚ ثیبٖ ایٗ ٘ىتٝ وٝ ٕٔیضی ثٝ غٛست ٕ٘ٛ٘ٝ ثشداسی ا٘دبْ ٔی ٌشدد 

 تػذیك وب٘بَ ٞبی استجبعی 

 ٟ٘بیی وشدٖ دأٙٝ وبسثشد 

 ٜپبسخ ثٝ سٛالات ٕٔیضی ضٛ٘ذ 

 ٜ(خبثدبیی افشاد)تغییش ثش٘بٔٝ ٕٔیضی دس غٛست دسخٛاست ٕٔیضی ضٛ٘ذ 

 ثیبٖ ٚ تبویذ ثی عشفی ٚ ٔحشٔب٘ٝ ثٛدٖ ٕٔیضی 

 ثیبٖ ضشایغی وٝ ٕٔىٗ است تیٓ ٕٔیضی ٕٔیضی سا خبتٕٝ ثجخطذ 

 ثیبٖ ایٗ ٘ىتٝ وٝ سشٕٔیض ٔسئَٛ ساٞجشی تیٓ ٕٔیضی ٔی ثبضذ 

  (دس غٛست ٘یبص)تبویذ صثبٖ ثٝ وبس ٌشفتٝ ضذٜ دس ٕٔیضی 

 ٞشٌٛ٘ٝ تٛا٘ذ ٔی ٚ ضذ خٛاٞذ ٔغّـ دغذغٝ ای ٞشٌٛ٘ٝ ٚ ٕٔیضی پیطشفت اص ٔطتشی ، ٕٔیضی حیٗ دس ، ایٙىٝ تأییذ 

 وٙذ ٔغشح سا سؤاِی

  -ٌِٛٛی سبصٔبٖ ٚ آسْ اص غحیح استفبدٜ ثٝ ٔشثٛط اعلافبت 

 ثیبٖ ایٗ ٘ىتٝ وٝ ٕٔیضاٖ تٟٙب ٔٛاسد لب٘ٛ٘ی ٚ استب٘ذاسد سا ثشسسی ٔی ٕ٘بیٙذ ٚ اص سفتبسٞبی سّیمٝ ای اختٙبة ٔی ٕ٘بیٙذ. 

 تطشیح ٘حٜٛ ثشخٛسد ثب یبفتٝ ٞبی ٕٔیضی 

 تطشیح ٘حٜٛ اسائٝ ثبصخٛس اص عشف ٔطتشی 

 ًمص ٍ هسئَلیت ّبی راٌّوبی هویشی ٍ هطبّذُ گز- 5-15-2

 .سإٞٙبٞب ٚ ٔطبٞذٜ ٌشٞب ٔی تٛا٘ٙذ تیٓ ٕٔیضی سا ٕٞشاٞی ٕ٘بیٙذ

ٔطبٞذٜ ٌشٞب ثبیستی ٔٛاسد ٔحشٔب٘ٝ ثٛدٖ اعلافبت سا ٔذ ٘ؾش . آٟ٘ب ٘جبیذ ٞیچٍٛ٘ٝ تبثیشی ثش ا٘دبْ فشآیٙذ ٕٔیضی داضتٝ ثبضٙذ 

 .داضتٝ ٚ ثٝ آٖ پبیجٙذ ثبضٙذ

 :افٓ ٚؽبیف آٟ٘ب ضبُٔ ٔٛاسد ریُ ٔی ثبضذ.سإٞٙبٞب ثبیستی ثٝ تیٓ ٕٔیضی وٕه ٕ٘بیٙذ

 ٔىبٖ ٕٔیضی ٚ صٔبٖ تأییذ ٚ ٞب ٔػبحجٝ دس ضشوت ثشای افشاد ضٙبسبیی دس ٕٔیضاٖ ثٝ وٕه 

 ٕٓٔیضی خبظ ٔىبٟ٘بی ثٝ دستشسی تٙؾی 

 ضبٞذ ٕٔیضی ٚ دس غٛست ٘یبص وٕه وشدٖ دس اسائٝ ٚ خٕـ آٚسی اعلافبت 
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ٔب٘ـ اص ٕٔیضی اثشثخص دس سٚص (سإٞٙب)سشٕٔیض ٔی تٛا٘ذ دسخٛاست ٕ٘بیذ تب فشد سإٞٙب تقٛیض ٌشدد،صیشا ٕٔىٗ است ٚی:تزوش

 .ٕٔیضی ثبضذ

 . فٙٛاٖ سإٞٙب فُٕ وٙذٜ ةتٛا٘ذ ی ْضٛ٘ذٜ یصی ٔٓیدس غٛست ٔمتض

 ًتیجِ هویشی ٍ تىویل هذارن هویشی- 5-15-3

سشٕٔیض ٔی تٛا٘ذ ثب تٛخٝ . (..ٔثلا اص ِحبػ پیطشفت صٔب٘ی ٚ )دس عَٛ ٕٔیضی ،سشٕٔیض ثبیستی سٚ٘ذ ا٘دبْ ٕٔیضی سا وٙتشَ ٕ٘بیذ

 .ثٝ ٔٛاسد پیص آٔذٜ،فقبِیت ٞب سا ثیٗ ٕٔیضاٖ دٚثبسٜ تمسیٓ ٕ٘بیذ تب اص ِحبػ صٔب٘ی،ٕٔیضی ثب ٔطىُ ٔٛاخٝ ٍ٘شدد

فٕٛٔب ایٗ وبس لجُ اص خّسٝ .تیٓ ٕٔیضی ثبیستی لجُ اص تطىیُ خّسٝ اختتبٔیٝ ،ثٝ خٕـ ثٙذی ٟ٘بیی دس خػٛظ ٕٔیضی ثشسٙذ

 :ایٗ خّسٝ ضبُٔ ٔٛاسد صیش ٔی ثبضذ.اختتبٔیٝ غٛست ٔی پزیشد ٚ یه خّسٝ ثیٗ ٕٔیضاٖ ثٝ غٛست ٔحشٔب٘ٝ ثشٌضاس ٔی ٌشدد

 ثشسسی یبفتٝ ٞبی ٕٔیضی دس عَٛ صٔبٖ ٕٔیضی 

 تٛافك دس خػٛظ افلاْ ٘ؾش ٟ٘بیی ٕٔیضی ثب تٛخٝ فذْ لغقیت راتی فشآیٙذ ٕٔیضی 

 ٖ(ٔب٘ٙذ الذأبت اغلاحی)تٛافك دس خػٛظ الذأبت ثقذی سبصٔب 

 (فذْ ا٘غجبق وّی،خضئی،تٛغیٝ)عجمٝ ثٙذی یبفتٝ ٞب 

 ٝ٘(دس غٛست ٔٛضٛفیت داضتٗ)ثحث دس خػٛظ ٕٔیضی ٞبی پیٍیشا 

یبفتٝ ٞبی ٕٔیضی ٔیضاٖ ا٘غجبق ثب اِضأبت استب٘ذاسد سا ٔذ٘ؾش لشاس دادٜ ٚ ضٙبسبیی خغشات ٚ سیسه ٞبی ضٙبسبیی ضذٜ سا ٘یض 

 .ضبُٔ ٔی ٌشدد

ٟ٘بیتب تیٓ ٕٔیضی ٌضاسش ٕٔیضی سا تىٕیُ ٕ٘ٛدٜ ،وٝ ایٗ سٙذ پبیٝ ٚ اسبسی خٛاٞذ ثٛد ثشای غذٚس ٚ یب فذْ غذٚس ٌٛاٞیٙبٔٝ 

 (ٌضاسش ٕٔیضی Fr18سخٛؿ ثٝ فشْ ). ٔطتشی 

 جلسِ اختتبهیِ - 5-15-4

اِجتٝ حضٛس سبیش سشپشستبٖ ٚ .پس اص ٘ٛضتٗ ٌضاسش ٕٔیضی،خّسٝ اختتبٔیٝ ثب حضٛس ٔذیشاٖ ٚ ٌشٜٚ  تیٓ ٕٔیضی ثشٌضاس ٔی ٌشدد

 .ٔذیشاٖ سبیش ٚاحذٞب ثلأب٘ـ ٔی ثبضذ ٚ دس غٛست احسبس ٘یبص اص عشف ٔذیشیت اسضذ سبصٔبٖ،ایٗ أش غٛست ٔی پزیشد

 هَارد بیبى ضذُ در جلسبت اختتبهیِ

 آٌبٜ وشدٖ ایٙىٝ ضٛاٞذ ٌشدآٚسی ضذٜ ٕٔیضی ثش اسبس ٕ٘ٛ٘ٝ اعلافبت دس دستشس است. 

 ( ثشای ٔطتشی اسسبَ ٔی ٌشددیه ٞفتٝ وبسیفٕٛٔب ٌضاسش ٕٔیضی تب ٟ٘بیت )تطشیح سٚش ٌضاسش دٞی 

 فشآیٙذ سسیذٌی ثٝ یبفتٝ ٞب 

 اسائٝ یبفتٝ ٞبی ٕٔیضی 

  ٞشٌٜٛ ایذٜ ٞبی ٔتفبٚت ٔشتجظ ثب یبفتٝ ٞب یب ٘تبیح ٟ٘بیی ٕٔیضی ٚ ٕٔیضی ضٛ٘ذٜ ثبیستی ٔٛسد ثحث لشاس ٌیشد ٚ اٌش

 .اٌش ٔشتفـ ٘طذ ثبیستی ثجت ٌشدد.أىبٖ داضت ٔشتفـ ٌشدد
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 تبویذ ثش ایٙىٝ اخشای تٛغیٝ ٞبی اسائٝ ضذٜ اخجبسی ٘یستٙذ 

 ٌِٛٛ تٛضیحبت دس خػٛظ لٛا٘یٗ استفبدٜ اص 

 ٜتبویذ ثش ٔحشٔب٘ٝ ثٛدٖ اعلافبت ٘ضد ٟ٘بد ٌٛاٞی وٙٙذ 

  ٖٟ٘بیی وشدٖ ٚ تػذیك دأٙٝ وبسی سبصٔب(Scope) 

 تطىش ٚ لذسدا٘ی اص سبصٔبٖ ثٝ دِیُ ٟٕٔبٖ ٘ٛاصی ٚ ا٘دبْ تٕٟیذات لاصْ دس خػٛظ ا٘دبْ ٕٔیضی 

 اعطبی گَاّیٌبهِ - 6

 اعطبی گَاّیٌبهِ اٍلیِ-6-1

 ، تٛغیٝ ایٗ. ضٛد ٔی ٌشفتٝ تػٕیٓ ٔذیشٕٔیضی تٛغیٝ ثٝ ثٙب ٌٛاٞیٙبٔٝ غذٚس ٔذیش تٛسظ ٔٛفمیت فذْ یب ا٘غجبق ٌٛاٞی غذٚس

 ضذٜ ٔطبٞذٜ ٔغبثمت فذْ ثشدٖ ثیٗ اص ثشای اغلاحی الذأبت ثٝ ٔشثٛط ٔستٙذات ، ٕٔیضی ٌضاسش ضبُٔ ، دیٍش ٔٛاسد خّٕٝ اص

 .ضٛد ٔی اثلاك سبصٔبٖ ثٝ وتجی غٛست ثٝ ٔذیش تػٕیٓ. است ٕٔیضی ٍٞٙبْ دس

ثٝ خبی اٚ خبیٍضیٗ  ٔذیشفٙی ، ثبضذ وشدٜ ضشوت ٕٔیضی ا٘دبْ سٚ٘ذ دس تیٓ ٕٔیضی فضٛ فٙٛاٖ ثٝ ٔذیش ٚاحذ غذٚس ٌٛاٞیٙبٔٝ اٌش

 .اتخبر ٕ٘بیذ سا ٌٛاٞیٙبٔٝ غذٚس تػٕیٓ ثتٛا٘ذ تب ، ٔی ٌشدد

دس غٛستی وٝ ٔطتشی تقذاد ثیطتشی ٌٛاٞیٙبٔٝ . داسای ٟٔش ثشخستٝ ٚ ٌِٞٛٛشاْ خٛاٞذ ثٛدA4&A3ٌٛاٞیٙبٔٝ دس لغقبت 

 دسخٛاست ٕ٘بیذ،سبصٔبٖ ثذٖٚ دسیبفت ٞضیٙٝ اضبفی ٘سجت ثٝ آٖ الذاْ ٔی ٕ٘بیذ

  ثبت سبسهبى گَاّی ضذُ- 6-2

 ٌٛاٞیٙبٔٝ افغب ضذٜ ٔطتشیبٖ داسای اعلافبت ٔطخع اص خّٕٝ ٔٛاسد ریُ ٔی ثبضذ: 

 ٘بْ ضشوت 

 دأٙٝ وبسی ٚ صٔیٙٝ فقبِیت 

 آدسس 

 ثجت ٌِٛٛی ضشوت 

 استب٘ذاسد اخز ضذٜ ٕٞشاٜ ثب سبَ ا٘تطبس 

 ٝٔتبسیخ غذٚس ٌٛاٞیٙب 

 ٝٔتبسیخ ا٘مضبء ٌٛاٞیٙب 

 تبسیخ ٞبی ٕٔیضی ٞبی ٔشالجتی 

 ٝٔوٝ ایٗ ضٕبسٜ ٔٙحػش ثٝ فشد است ٚ ٔی تٛاٖ ثب ایٗ وذ ٚضقیت افتجبس ٌٛاٞیٙبٔٝ سا دس سبیت )ضٕبسٜ سشیبَ ٌٛاٞیٙب

 (WWW.RPCERT.IR).ضشوت افتجبسسٙدی ٕ٘ٛد

http://www.rpcert.ir/
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  تجذیذ گَاّیٌبهِ-6-3

 .افتجبس وّیٝ ٌٛاٞیٙبٔٝ ا٘غجبق سٝ سبِٝ ٔی ثبضذ

 .دس خلاَ ایٗ سٝ سبَ دٚ ٕٔیضی ٔشالجتی غٛست ٔی پزیشد وٝ ثٝ غٛست سبِیب٘ٝ ا٘دبْ ٔیٍشدد

 .تبسیخ ثش٘بٔٝ سیضی ٚ ا٘دبْ ٕٔیضی ٔدذد، سٝ ٔبٜ لجُ اص ا٘مضبء ٌٛاٞیٙبٔٝ اِٚیٝ خٛاٞذ ثٛد

 عذم استفبدُ اس گَاّیٌبهِ ٍ لطع ّوىبری بب ًْبد گَاّی دٌّذُ-6-4

 RPCERTدیٗ غٛست ثبیستی ٌٛاٞیٙبٔٝ ثٝ ضشوت .سبصٔبٖ ٕٞٛاسٜ حك داسد ،٘سجت ثٝ فذْ استفبدٜ اص ٌٛاٞیٙبٔٝ الذاْ ٕ٘بیذ

ٔب٘ٙذ استفبدٜ اص )فٛدت دادٜ ضٛد ٚ تٕبٔی ٔٛاسدی وٝ ٘طبٖ دٞٙذٜ افتجبس ایٗ ٌٛاٞی دس سبصٔبٖ ٔی ٌشدد ثبیستی ٔقذْٚ ٌشدد

 (ٌِٛٛ ثشسٚی ٔحػٛلات ٚ یب سشثشي سبصٔبٖ

 هسئَلیت پذیزی ٍ حمَق- 7

 RPCERT حمَق ٍ هسئَلیت ّبی - 7-1

 ٖٔتقبلجب ٔطتشی ثبیستی دسیٗ ضشایظ .اعلاؿ سسب٘ی دس خػٛظ تغییشات دس صٔیٙٝ سٚیٝ ٞب ٚ سٚش ٞبی اخشایی سبصٔب

 .خٛد سا ثب اِضأبت خذیذ ٚفك دٞذ ٚ ٕٞشاستب ٕ٘بیذ

 ا٘دبْ ٕٔیضی خبظ 

 ٜتقّیك  ٌٛاٞیٙبٔٝ ٞبی غبدس 

 ا٘دبْ وّیٝ ٕٔیضی ٞب ثب ٕٔیضاٖ فٙی ٚ داسای غلاحیت 

  ٝٙدس غٛستی وٝ ٔحشص ٌشدد ٕٔیضیٗ تخػیع ضذٜ دس یه ٕٔیضی غلاحیت لاصْ سا داسا ٘جٛدٜ ا٘ذ،سبصٔبٖ ثب تمجُ ٞضی

 .ٕٔیضی،دس خػٛظ ا٘دبْ ٔدذد ٕٔیضی الذاْ ٔیٕٙبیذ

  ٖتٟیٝ ِیست ثٝ سٚص ضذٜ ٔطتشیبٖ سبصٔب 

 ٔٛؽف است اص لٛا٘یٗ ٔحشٔب٘ٝ ثٛدٖ اعلافبت پیشٚی ٕ٘بیذ. 

 RPCERTٔسئِٛیت خسبسات احتٕبِی اص استفبدٜ اص ٔحػٛلات ٚ خذٔبت سبصٔبٖ ٕٔیضی ضٛ٘ذٜ سا ثٝ فٟذٜ ٕ٘ی ٌیشد . 

RPCERT ٌَٛٛاٞیٙبٔٝ غذٚس وبٞص یب ٌستشش ، ٌٛاٞیٙبٔٝ أتٙبؿ یب افغبی ثب ساثغٝ دس وٝ است تػٕیٕبتی ٔسئ ، 

 ثش ، تقّیك یب اثغبَ غٛست دس ٌٛاٞیٙبٔٝ غذٚس ثبصٌشدا٘ذٖ ، ٌٛاٞیٙبٔٝ تٕذیذ یب ا٘ػشاف ، ٌٛاٞیٙبٔٝ ثبصیبثی یب تقّیك

. داسد فٟذٜ

 

 

 



 

 لٛا٘یٗ ٚ ٔمشسات غذٚس ٌٛاٞیٙبٔٝسٚش اخشایی 
Quality Management System Certification Regulation 

Procedure 

Document Code 

Pr05/1
st

/12.01.2020 

 
 

Page 20 of 23 

 
 

  حمَق ٍ هسئَلیت ّبی هطتزیبى-7-2

  ثبیستی لٛا٘یٗ ٚ ٔمشسات ضشوتRPCERT  ٚ سفبیت ٕ٘بیٙذ.. سا دس تجّیغبت،ثشٚضٛس ٞب. 

 وٙٙذ الذاْ ٌٛاٞیٙبٔٝ ٔٛسد دس وٙٙذٜ ٌٕشاٜ اؽٟبسات ثٝ دیٍشاٖ دٞذ اخبصٜ ٘جبیذ. 

 ٘جبیذ اص اسٙبد غذٚس ٌٛاٞیٙبٔٝ ثٝ سٚضی ٌٕشاٜ وٙٙذٜ استفبدٜ ٕ٘بیذ. 

 ثبیستی پس اص تقّیك ٚ یب اثغبَ ٌٛاٞیٙبٔٝ ٔشثٛعٝ،استفبدٜ اص ٌِٛٛ ٚ سبیش ٔٛاسد تجّیغبتی سا ٔتٛلف ٕ٘بیذ. 

 ثقذ اص ٔختػش وشدٖ دأٙٝ ٌٛاٞیٙبٔٝ،ثبیستی اغلاحبت لاصْ سا ثٝ فُٕ آٚسد. 

 ٘جبیذ اص ٌٛاٞیٙبٔٝ ٚ ٌِٛٛ ثٝ ٌٛ٘ٝ ای استفبدٜ ضٛد وٝ افتٕبد فٕٛٔی ٘سجت ثٝ ایٗ سبصٔبٖ خذضٝ داس ٌشدد. 

 ٔطتشی ٔی تٛا٘ذ اص ٌٛاٞیٙبٔٝ ٚ سبیش ٔٛاسد ٔدبص،دس تجّیغبت تدبسی ثخٛد استفبدٜ ٕ٘بیذ. 

 ٔطتشی ٔی تٛا٘ذ ٘سجت ثٝ چیذٔبٖ تیٓ ٕٔیضی الذاْ ٕ٘بیذ. 

 (اسخبؿ ثٝ وٕیتٝ سسیذٌی ثٝ ضىبیبت)ٔطتشی ٔی تٛا٘ذ ٘سجت ثٝ تػٕیٓ ٔذیشیت غذٚس ٌٛاٞیٙبٔٝ الذاٖ ٕ٘بیذ 

 ثبیستی سیستٓ ٔذیشیت ویفیت خٛد سا دس ادٚاس ٔختّف ثٟجٛد ثجخطذ. 

 ثبیستی اعلافبت غحیح ٚ ضفبف سا دس عَٛ ٕٔیضی دس اختیبس تیٓ ٕٔیضی لشاس دٞذ. 

  ٝٔٛؽف است الذأبت اغلاحی تٛافك ضذٜ سا دس ٔذت صٔبٖ ٔطخع ا٘دبْ دٞذ ٚ ٘تبیح سا ثشای تػذیك ثٝ سبصٔبٖ اسائ

 .دٞذ

 تقٟذات ٔبِی ٔٙذسج دس تفبٞٓ ٘بٔٝ ٕٞىبسی  سا ٔذ٘ؾش اخشا ٕ٘بیذ. 

 : ثٝ  ٔٛاسد  پیص آٔذٜ ریُ اعلاؿ سسب٘ی ٕ٘بیذیه ٔبٜ ٘سجت سا ؽشف ٔذت  RPCERT ثبیستی ضشوت 

 سبصٔبٖ تدبسی ، لب٘ٛ٘ی ٔبِىیت ٚ ٚضقیت 

 تغییشات فٕذٜ دس سبختبس سبصٔب٘ی ٚ ٔذیشاٖ اسضذ 

  تغییشات آدسس 

  تغییش دأٙٝ فقبِیت 

 تعلیك،ابطبل ٍ هحذٍد وزدى داهٌِ وبری-8

 تعلیك گَاّیٌبهِ -8-1

 :سبصٔبٖ ٘سجت ثٝ تقّیك ٌٛاٞیٙبٔٝ ٞب ثٝ دلایُ ریُ الذاْ ٔی ٕ٘بیذ

 ٓخّٕٝ اص سا ٌٛاٞیٙبٔٝ غذٚس اِضأبت است ٘تٛا٘ستٝ تٛخٟی لبثُ عٛس ثٝ یب ٔذاْٚ عٛس ثٝ ٔطتشی  ٔذیشیتی سیست 

 .وٙذ ثشآٚسدٜ ٔذیشیتی سیستٓ اثشثخطی ثٝ ٔشثٛط اِضأبت

 دٞذ ٕ٘ی ٔٛسد٘یبص صٔب٘ی فٛاغُ دس سا ٔشالجتی ٞبی ٕٔیضی ا٘دبْ اخبصٜ  ٔطتشی. 
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 ٔطتشی خٛد دسخٛاست تقّیك ٌٛاٞیٙبٔٝ سا داضتٝ ثبضذ. 

 سبصٔبٖ تقٟذات ٔبِی خٛد سا ثٝ ا٘دبْ ٘شسب٘ذٜ ثبضذ. 

 (فذْ سفبیت دستٛساِقُٕ استفبدٜ اص ٌِٛٛ)سبصٔبٖ استفبدٜ ٘بدسستی اص ٌِٛٛ ضشوت ٕ٘ٛدٜ ثبضذ 

 دس خلاَ ٕٔیضی،اعلافبت غّغی دساختیبس ٕٔیضاٖ لشاس دادٜ ثبضٙذ. 

 .دس صٔبٖ تقّیك ٌٛاٞیٙبٔٝ وبسثشدی ثشای سبصٔبٖ ٘خٛاٞذ داضت ٚ فٕلا ثٝ عٛس ٔٛلـ ٌٛاٞیٙبٔٝ فبلذ افتجبس خٛاٞذ ثٛد

 .ثٝ ٔحض تقّیك ٌٛاٞیٙبٔٝ،ایٓ ٔٛضٛؿ دس سبیت ضشوت ثجت ٔی ٌشدد ٚ ثشای سبیش ری ٘فقبٖ لبثُ سٚیت خٛاٞذ ثٛد

 . ٔبٜ عَٛ ثىطذثیص اص ضصتقّیك ٌٛاٞیٙبٔٝ ٕ٘یتٛا٘ذ 

 ابطبل گَاّیٌبهِ- 8-2

 :اثغبَ ٌٛاٞیٙبٔٝ دس غٛست ثشٚص ضشایظ ریُ ا٘دبْ ٔیٍشدد

 دس صٔب٘ی وٝ ٔذت تقّیك ٌٛاٞیٙبٔٝ ثیص اص ضص ٔبٜ عَٛ ثىطذ. 

 صٔب٘ی وٝ سبصٔبٖ،اص ِحبػ حمٛلی افلاْ ٚسضىستٍی وشدٜ ثبضذ. 

  صٔب٘ی وٝ سبصٔبٖ دسخٛاست تٛلف ٕٞىبسی ثب ضشوتRPCERT سا داضتٝ ثبضذ . 

دس غٛستی وٝ ٌٛاٞیٙبٔٝ ٔطتشی اثغبَ ٌشدد ،دس غٛست دسخٛاست ٔدذد آٖ سبصٔبٖ،ٔشاحُ ا٘دبْ عجك سٚاَ غذٚس ٌٛاٞی اِٚیٝ 

 ( ٕٞیٗ سٚش اخشایی6-5سخٛؿ ثٝ ثٙذ )خٛاٞذ ثٛد 

 .ِیست سبصٔبٖ ٞبیی وٝ ٌٛاٞیٙبٔٝ آٟ٘ب ثبعُ ضذٜ است،دس ثب٘ه اعلافبتی ضشوت ثجت ٔی ٌشدد

  هحذٍد وزدى داهٌِ وبری- 8-3

 دس خلاَ ٕٔیضی ٞبی ا٘دبْ ضذٜ ،دسغٛستی وٝ ثٝ ایٗ ٘تیدٝ ثشسذ وٝ ثخطی اص سبصٔبٖ وٝ دس دأٙٝ وبسی لشاس RPCERTضشٔت 

 .داسد،اِضأبت استب٘ذاسد سا سفبیت ٕ٘یٕٙبیذ،الذاْ ثٝ وٛچه وشدٖ ٚ ٔحذٚد وشدٖ دأٙٝ وبسی ٔطتشی ٔی ٌشدد

دس صٔبٖ ٕٔیضی ٞبی ٔشالجتی ٚ غذٚس ٔدذد،ثبیستی تٕبٔی فشآیٙذٞبیی وٝ دس دأٙٝ وبسی سبصٔبٖ تقشیف ضذٜ است ثٝ غٛست 

 .فقبَ ثبضذ تب ٕٔیضاٖ ثتٛا٘ٙذ ٘سجت ثٝ ٕ٘ٛ٘ٝ ٌیشی ٚ ٕٔیضی آٖ فشآیٙذ الذاْ ٕ٘بیٙذ

 ضىبیبت ٍ درخَاست ّبی تجذیذ ًظز- 9

 ٔطتشی حك داسد ٘سجت ثٝ ٞش تػٕیٓ اتخبر ضذٜ اص عشف سبصٔبٖ دس خػٛظ ٕٔیضی ٚ اسائٝ ٌضاسش،عجك ضشایظ غذٚس

 .دسخٛاست تدذیذ ٘ؾش ٚ یب ضىبیت ٕ٘بیذ (Certification Condition)ٌٛاٞیٙبٔٝ

ٔب٘ٙذ )ایٗ دسخٛاست ٔستمیٕب ثشای ٔذیشفبُٔ اسسبَ ٔیٍشدد ٚ پس اص  ثشسسی ٔفبد ایٗ دسخٛاست ثٝ اعلاؿ افشاد ری ٘فـ

 .سسب٘ذٜ ٔی ضٛد (...ٕٔیضاٖ،ٔتخػػیٗ فٙی ٚ 
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تٕبٔی دسخٛاست ٞبی تدذیذ ٘ؾش ٚ ضىبیت ثبیستی ثجت ٌشدد ٚ ثشای ٔذت ٔطخػی عجك سٚش وٙتشَ سٛاثك 

 Pr04-سخٛؿ ثٝ سٚش ثشسسی ضىبیبت ٚ تدذیذ٘ؾشٞب).ٍٟ٘ذاسی ٔی ٌشد٘ذ

 ضزایط استفبدُ اس لَگَ-10

پس اص دسیبفت ٌٛاٞیٙبٔٝ ،لبدس خٛاٞذ ثٛد اص ٌِٛٛ ضشوت دس سسب٘ٝ ٞبی استجبط خٕقی ٚ یب (ٔطتشی)سبصٔبٖ ٌٛاٞی ضذٜ

 Pr06.ضشایظ استفبدٜ اصیٗ ٔٛاسد دس سٚش اخشایی ٔشتجظ روش ٌشدیذٜ است.ثشٚضٛسٞبی تجّیغبتی استفبدٜ ٕ٘بیذ

  ولیبت-ضزایط هبلی-11

 ٞضیٙٝ ٞبی ریُ سا ثٝ RPCERT ثب ٕٞىبسی. است ضذٜ دادٜ ضشح تفػیُ ثٝ ضذٜ ٔٙقمذ لشاسدادٞبی دس RPCERT  ٔبِی تقٟذات

 :د٘جبَ داسد

 ٝٔٞضیٙٝ ثجت ٚ غذٚس اِٚیٝ ٌٛاٞیٙب 

 ٞضیٙٝ ٕٔیضی ٔشالجتی ٚ غذٚس ٔدذد 

 ٞضیٙٝ ایبة ٚ رٞبة ثٝ ٔحُ ٕٔیضی 

 :خذٔبت صیش ثٝ غٛست سایٍبٖ ثٝ ٔطتشیبٖ اسائٝ ٔی ٌشدد ٚ ٞضیٙٝ ای اص ٔطتشی اخز ٕ٘ی ٌشدد

 اسائٝ تقذاد ٔتقذد اص ٌٛاٞی ٞب 

 ٝٔدسج ٌِٛٛی ضشوت دس ٌٛاٞیٙب 

 اسائٝ ٌٛاٞیٙبٔٝ ثٝ صثبٖ فبسسی 

  ثجت ٚ سخیستش وشدٖ اعلافبت ضشوت دس سبیت اغّی ضشوت 

 ضزایط هبلی پزداخت-11-1

 فسخ حك ، تقٟذ ایٗ ا٘دبْ فذْ غٛست دس ، سبصٔبٖ. ضٛد ٔی پشداخت ٕٔیضی اص ا٘دبْ لجُ یه ٞفتٝ حذالُ ٕٔیضی ٞضیٙٝ

. داسد ٔی ٔحفٛػ خٛد ثشای سا ٕٔیضی

ٞضیٙٝ ٕٔیضی ٞبی ٔشالجتی یه ٞفتٝ لجُ اص ا٘دبْ ٕٔیضی پشداخت ٔی ٌشدد،دس غیش ایٗ غٛست سبصٔبٖ ٘سجت ثٝ تقّیك 

 .ٌٛاٞیٙبٔٝ الذاْ ٔی ٕ٘بیذ

 تغییزات ٍ اغلاح-12

 تذٚیٗ ضذٜ است ،ٕٔىٗ است تحت ضشایغی ٔٛسد RPCERTایٗ سٚش اخشایی وٝ ثٝ فٙٛاٖ لٛا٘یٗ ٚ ٔمشسات حبوٓ ثش ضشوت 

 .ثبصٍ٘شی ٚ اغلاح لشاس ٌیشد

 .دس غٛستی وٝ تغییشات ٔشتجظ  ثب ٔطتشیبٖ ٘یض ثبضذ،ایٗ ٔٛاسد ثٝ آ٘بٖ اثلاك ٔی ٌشدد
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دس غٛستی  وٝ سبصٔبٖ ٌٛاٞی ضذٜ ٘تٛا٘ذ خٛد سا ثب اِضأبت خذیذ سبصٌبس ٚ ٕٞبًٞٙ ٕ٘بیذ،ٌٛاٞیٙبٔٝ فٛق ثٝ حبِت تقّیك 

 .دسخٛاٞذ آٔذ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


